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1. Das Zertifizierungsverfahren
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4.3 Dokumentationsanforderungen

4.3.1 Allgemeines

Dokumentationen missen Aufzeichnungen von
Managemententscheidungen, enthalten,
sicherstellen, dass Aktivitaten sich zu
Managemententscheidungen und Politiken
zZurickverfolgen lassen, und sicherstellen, dass die
aufgezeichneten Ergebnisse reproduzierbar sind.
Es ist wichtig, dass es maglich ist, die Beziehung
von den ausgewahlten Madnahmen zurtick zu den
Resultaten des Risikoeinschatzungs- und
Risikobehandlungsprozesses nachzuweisen, und
danach zurlck zu der ISMS-Politik und den Zielen.

Die Dokumentation des I1SMS sollte Folgendes
enthalten:

- Dokumentation des Scopes,

- Verfahren und Manahmen zur Unterstitzung
des ISMS,

- Dokumentation der Risikomethode,

- Report Uber die Risikobewertung,

- Beschreibung der Messung der Effektivitat des
ISMS,

- Erforderliche Aufzeichnungen,

- Dokumentierte Liste der Anwendung der
MaBnahmen aus Anhang A

4.3.2 Lenkung von Dokumenten

Die fir das ISMS notwendigen Dokumente missen
geschiitzi und gelenkt werden. Ein dokumentiertes
Verfahren zur Festlegung der erforderlichen
Managementaktionen muss eingefuhrt werden,
das
- die Freigabe,
- den Review und die Uberarbeitung.

| - die Identifizierung der Anderungen,

9572

00z

Schutzbedarfsanalyse und Risikobewertung,
Auditplan und -berichte, MaBnahmenlisien,
Protokolle des Security Circles

Schutzbedarfsanalysen und Risikobewertungen
werden jahrlich aktualisiert (z.B. Entwicklung/
Konstruktion Stand 03.05.2010 mit Update
01.05.2011), Auditplan und -berichte,
Mainahmenlisten, Protokolle des Security
Circles

00z

Geltungsbereich_IMS_PB.pdf mit SOA, IM3,
Risikobewertungen (zZB.
RB_Fahrzeugtechnik_PP_QM-024), AA
Schutzbedarfsfeststellung AA_GRP_008.4.1-B

Anwendungsbereich und Grenzen des ISMS
sowie SOA sind im Dokument
"Geltungsbereich_IMS_PB_pdf" dokumentiert
(Stand 24.10.2008 weiterhin glitig). Verfahren
und Manahmen des ISMS sind im IMS
beschrieben.

Eine Methode zur Schutzbedarfsfeststellung und
zur Risikobewertung ist festgelegt, Risiken sind
bewertet und werden jahrlich Gberprift.

Die Wirksamkeit des ISMS wird laufend vom
Security Circle berwacht und im jahrlichen
Management Review bewertet.

00z

00z

IMS

Lenkung der Dokumente im Management-
System beschreiben, gelenkte Dok. sind
gekennzeichnet mit Ausgabedatum und
Verantwortlichem, in wichtigen Dokumenten ist
Historie enthalten
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2. Ablauf eines 27001-Audits / Audit-Schwerpunkte



Schwerpunkte im A
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Bild 1 — Auf die ISMS-Prozesse angewandtes PDCA-Modell
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Ergebnis-im-Mittelwert-/-Final-result-on-the-averageq]

80% 100%

4 Informationssicherheits-Managementsystem
5 Verantwortung des Managements
6 Interne ISMS-Audits
7 Managementbewertung des ISMS
8 Verbesserung des ISMS
A.5 Sicherheits-Politik
A.6 Organisation der Informationssicherheit
A.7 Management der Werte / Asset..
A.8 Personalsicherheit
A.9 Physische und umgebungshezogene..
A.10 Betriebs-und..
A.11 Zugangskontrolle
A.12 Beschaffung, Entwicklung und Wartung..
A.13 Management von..

A.14 Management der Geschaftskontinuitat

A.15 Einhaltung der Verpflichtungen
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Vielen Dank fur lhre Aufmerksamkeit!
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